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POLITICA PER LA SICUREZZA DELLE INFORMAZIONI

Arpe Appalti ha implementato e mantiene attivo un Sistema di gestione per la sicurezza delle
informazioni conforme alla norma UNI CEI EN ISO/IEC 27001.

La presente Politica rafforza quanto gia affermato e disciplinato dal Sistema di gestione di
Arpe Appalti (di seguito anche la Societa), allo scopo di esprimere i principi di cybersecurity,
sicurezza delle informazioni e protezione della privacy che la Societa riconosce come propri,
e sui quali richiama I'osservanza da parte di tutti.

Ambito di applicazione

La Direzione aziendale si impegna ad assicurare |'applicazione della presente Politica, e ri-
chiede ai propri dirigenti, dipendenti, consulenti, collaboratori e partner commerciali di ri-
spettare tutte le normative applicabili, oltre ai principi di cybersecurity e di protezione dei
dati personali indicati nel Codice Etico di Arpe Appalti.

Principi della Politica IT

La Politica per la sicurezza delle informazioni si ispira ai seguenti principi:

e riservatezza: le informazioni devono essere accessibili esclusivamente ai soggetti de-
bitamente autorizzati;

e integrita: le informazioni devono essere protette da modifiche non autorizzate;

e disponibilita: agli utenti autorizzati deve essere garantito I'accesso alle informazioni;

e controllo: i processi e gli strumenti per la gestione delle informazioni devono essere
sicuri e testati;

e privacy: i trattamenti e la conservazione dei dati personali devono essere attuati nel
rispetto della vigente normativa e degli standard di sicurezza definiti.

Responsabilita e impegno

Arpe Appalti si impegna nei confronti di Clienti e Parti interessate a garantire la sicurezza
delle informazioni, nonché degli strumenti fisici, logici e organizzativi atti al trattamento del-
le stesse, in tutte le proprie attivita.

Pagina 1



ARPE
APPALTI

La Direzione aziendale & impegnata nel continuo miglioramento del proprio Sistema di ge-
stione, e mette a disposizione risorse umane, strumentali ed economiche idonee a persegui-
re gli obiettivi di sicurezza delle informazioni.

In particolare, la Direzione aziendale si impegna a:

e stabilireiruoli e le responsabilita all'interno della propria organizzazione;

e svolgere tutte le attivita per I'identificazione, valutazione e riduzione dei rischi;

e sviluppare procedure e regole di comportamento idonee a garantire la sicurezza e la
protezione delle informazioni e dei dati personali;

e monitorare e prevenire |'esposizione a eventuali minacce alle informazioni ed ai dati
personali;

e monitorare il grado di conformita del Sistema alle norme, alle leggi applicabili ed agli
altri requisiti sottoscritti, gestendo eventuali scostamenti con adeguate azioni corret-
tive.

Formazione e consapevolezza

Arpe Appalti realizza programmi di addestramento e formazione del personale, a tutti i livelli
aziendali, per diffondere una cultura della sicurezza informatica e fornire le competenze ne-
cessarie per la protezione dei dati personali.

La presente Politica & portata altresi a conoscenza di tutti gli stakeholder esterni.

Monitoraggio e miglioramento

La Societa assicura il monitoraggio e la valutazione delle proprie prestazioni in ambito di si-
curezza e protezione delle informazioni, e I'effettivita delle procedure predisposte.

Il Sistema di gestione e la Politica di sicurezza delle informazioni sono periodicamente revi-
sionati, nonché aggiornati in caso di cambiamenti del contesto o degli obiettivi aziendali, al
fine di essere sempre allineati alle migliori best practice internazionali.
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